Descrierea Generald a Sistemului de Automaticda pentru Limitarea Operationald (ALO)
aplicate in cadrul racorddrii in conditii flexibile

1. Scopul Sistemului

Sistemul are rolul de a monitoriza in timp real starea retelei electrice de transport in punctele
critice, noduri Periferice (X statii electrice , centrale electrice, instalatii de stocare, instalatii de
utilizare) si de a permite functionarea centralei electrice/instalatiei de stocare la puterea maxima
aprobatd doar atunci cand conditiile de siguranta (criteriul N-1) sunt indeplinite. In cazul unei
avarii/incident sau al pierderii comunicatiei, sistemul reduce automat puterea generata pentru a
proteja stabilitatea Sistemului Electroenergetic.

Proiectul centralei electrice/instalatiei de stocare va include un capitol dedicat realizarii ALO,
inclusiv caile de comunicatie Intre echipamentele dedicate culegerii de date.

Pentru asigurarea sigurantei in functionare a ALO, aceasta trebuie proiectata si realizata in asa fel
incat un defect singular sd nu conducd la indisponibilizarea automatizarii. In situatia
indisponibilizarii ALO se deconecteaza centrala/instalatia de stocare pana la repunerea in
functiune a automaticii.

ALO va actiona la reducerea puterii debitate, chiar pana la oprire. Modalitatea de realizare efectiva
este Tn responsabilitate exclusiva a utilizatorului de sistem. Valoarea timpului critic total de
actionare se va considera 7 secunde, daca aceasta este acceptata din punct de vedere
suprasolicitarii echipamentului primar si poate fi modificata In dependentad de capacitatea de
suprasarcind a echipamentului afectat (supraincarcat). Timpul total critic va include toate
temporizarile la nivelul nodului periferic, nodului central, infrastructura de comunicare intre
nodurile periferice si nodul central, cat si in cadrul nodului central, si timpul de actionare a
componentelor din centrala electricd/instalatiei de stocare (generatoare, turbine eoliene,
invertoare, instalatii de stocare).Suplimentar, la monitorizarea contingentelor (criteriul N-1), poate
fi realizata monitorizarea si a nivelului de Incarcare a elementelor critice, cu limitarea puterii
generate/consumate de catre centrala electrica/instalatia de stocare sau de declansare a centralei
electrice/instalatiei de stocare.

2. Arhitectura Hardware si Niveluri de Control

Sistemul este construit pe o ierarhie de tip ,Edge Computing”, unde procesarea logica primara a
starii elementelor de retea are loc In nodurile Periferice, iar decizia finala de agregare in Nodul
Central (localizat de reguld in cadrul centralei electrice/instalatiei de stocare). Fiecare nod, pentru
asigurarea redundantei, va fi echipat cu doua cai de achizitie/control si transmitere/receptie date,
formate cel putin din RTU cu functii PLC, switch (in cazul canalului optic dedicat), modem 4G/5G
sau router. Vezi schemele bloc din Figura 1si Figura 2.

o Nodul Periferic (X statii electrice/centrale electrice/instalatii de stocare, instalatii de

utilizare):

- Tn cadrul unui nod periferic are loc monitorizarea in timp real a contingentei periculoase sau/si
a circulatiei de putere pe un element de retea care necesita montarea de echipamente de
culegere, prelucrare si transmitere date;




Informatia de linie declansata/deconectatd trebuie asiguratd prin preluarea in ALO a pozitiei
declansat a ambelor intreruptoare (logica SAU) de la capetele linei, prin intermediul
echipamentelor componente ALO, montate in ambele capete ale liniei.

- Achizitie si Calcul: Fiecare Nod Periferic dispune de cate douad unitati RTU cu functii PLC . Acestea
masoara direct, dupa caz, parametrii electrici (U, I) simonitorizeaza starea aparatelor de comutatie
(52a/52b) si a protectiilor.

- Logica Locala: Unitatile RTU cu functii PLC ruleaza algoritmi de detectare a topologiei. Daca
reteaua este integrald, emit un semnal logic 1" (Permisiune/Functionare fara limitare).

- Echipamentul de Comunicare:

Un switch gestionat pentru fiecare cale, care asigura fluxul de date local, prioritizdnd
pachetele critice. Pentru canalele dedicate optice se va asigura un router. Pentru canalele 4G/5G
se va asigura modem cu functii de routare folosind APN Privat si tuneluri VPN IPsec. In cazul
utilizarii a doua canale 4G/5G, in conditiile stabilite de OST, canalele vor fi asigurate de la doi
operatori GSM diferiti.

In cazul LEA prevazute cu RAR, la coordonarea pauzei de RAR sau a temporizarii altor
automatizari trebuie sa se tina seama de timpul critic de mentinere a sigurantei in functionarea
SEN, daca durata pauzei RART este mai mare decat timpul necesar mentinerii sigurantei in
functionarea SEN, productia centralei trebuie redusa pana la oprire. In cadrul PLC se va asigura
posibilitatea realizarii temporizarii formarii si transmiterii semnalului ,Limitare”.Daca sunt
necesare relee auxiliare de multiplicare, acestea trebuie sa fie rapide pentru incadrarea in timpul
critic de "Limitare”.

In cazul in care este necesar pentru ALO a se prelua marimi analogice (curenti, tensiuni)
acestea trebuie preluate de pe un secundar de masura, altul decat secundarul de masura pentru
contoarele de decontare. In cazuri temeinic justificate si cu avizul OST se poate accepta preluarea
curentilor prin inseriere cu circuitele existente, de pe un secundar de masurd, altul decat
secundarul de masurad pentru contoarele de decontare. In cazul indisponibilitatii unei infasurari
separate de masura, pentru preluarea curentilor secundari se recomanda utilizarea unor senzori
ampermetrici de tip toroidal care se pot atasa pe fiecare faza a circuitelor de curent secundar, fara
intreruperea circuitelor.

Tensiunile secundare se vor prelua, de reguld, de pe un secundar de masura al
transformatorului de tensiune prin intermediul unui intrerupator automat, prevazut in proiectul
ALO, separat de cele destinate instalatiilor de protectie, control, automatizare si masura din
instalatiile OST.

e Nodul Central (centrala electricd/instalatia de stocare):

- Agregare si Decizie: Un controler central PAC (Master) per cale, colecteaza semnalele de la toate
nodurile periferice prin protocolul IEC 60870-5-104.

Echipamentul de Comunicare:

Echipament de comunicare pentru receptionarea datelor de la nodurile periferice necesar
pentru fiecare cale, care asigura fluxul de date local, prioritizand pachetele critice. Pentru canalele
dedicate optice se va asigura un router. Pentru canalele 4G/5G se va asigura modem cu functii de
routare folosind APN Privat si tuneluri VPN |Psec.



- se va asigura comunicarea intre PAC si sistemul de control al centralei electrice/instalatiei de
stocare (PPC). Instalatiile de generare din cadrul centralei/instalatiei de stocare, care au pierdut
comunicarea cu PPC vor intrerupe generarea si/sau extragerea din retea. In acest sens, in cadrul
instalatiilor de generare se va asigura implementarea mecanismelor de control a comunicatiei cu
PPC. In cazul in care PPC va pierde comunicarea cu PAC, instalatiile de generare din cadrul
centralei/instalatiei de stocare, vor intrerupe generarea si/sau extragerea din retea.

- in PAC se va asigura inregistrarea evenimentelor de pierdere a comunicatiei cu PPC, iar in PPC
se va asigura inregistrarea evenimentelor de pierdere a comunicatiei cu fiecare componenta a
centralei electrice/instalatiei de stocare gestionatd de PPC (invertoare, turbine, PCS (power
conversion system), unitati generatoare).

e Infrastructura de Comunicare:

Va asigura doua canale de comunicatie si transmitere/receptionare date, tindnd cont de
urmatoarele:

- Se vor asigura caile de comunicatie (principald, respectiv de rezerva) intre echipamentele
dedicate culegerii de date din nodurile periferice si nodul central. Calea de comunicatie trebuie
sa fie redundanta, calea principalad integral prin fibra optica, iar cea de rezerva se accepta a se
realiza prin protocol de comunicatie minim de tip 4G/5C.

Pentru calea de comunicatie principala se accepta si solutia de inchiriere servicii de
comunicatie prin fibra optica, conditionat de verificarea anuala a performantelor de comunicatie,
in prezenta reprezentantilor OST.

Pentru centralele electrice/instalatii de stocare cu puterea aprobatd spre injectie si/sau
extragere din retea mai mica sau egalda cu 5SMW se accepta ca cele doud cdi de comunicatie
redundante (principald, respectiv de rezerva) sa fie realizate prin doua cai de comunicatie
independente de tip minim 4G/5G.

Utilizatorul de sistem este responsabil de asigurarea, disponibilitatea si mentinerea canalelor
de comunicatie continud in stare functionald de transmitere/receptionare a datelor din nodul
central pana la nodurile periferice. Punctul de delimitare in cadrul nodurilor periferice se stabileste
pe partea de comunicatii se stabileste la iesirea din nodurile periferice respective (statii electrice,
centrale electrice, instalatii de stocare, statii electrice proprii ale instalatiilor de utilizare racordate
la RET), daca nu se va prevede altfel la etapa punerii in functiune sau in perioada de functionare.

Utilizatorul de sistem este responsabil de asigurarea mentenantei acestor echipamente, de
asigurarea tuturor actualizarilor, de eventuale inlocuiri sau modernizari de componente necesare
functionarii corecte si in siguranta a instalatiei, pe intreaga durata de exploatare in comun a ALO.

Din punct de vedere al comunicatiilor, ALO trebuie sa utilizeze canalele de comunicatie
complet separate de cele folosite pentru aplicatiile SCADA din nodul periferic si nodul central, din
motive de securitate cibernetica.

e Asigurarea serviciilor proprii de curent continuu:
a) compatibilitate electromagnetics;
b) asigurarea sigurantei in functionare, prin redundanta fizica, mentinerea continuitatii
alimentarii cu tensiune operativa (prevederea de surse duale sau comutare automata
rapida cu timpi mai mici de 50 ms);



c) izolarea galvanica a circuitelor de alimentare cu tensiune operativa prin utilizarea
convertoarelor Vcc/Vec;

d) monitorizarea defectelor si semnalizarea corespunzatoare;

e) separarea fizica fata de sistemele de protectie, control si automatizare din statie.

3. Logica de Operare si Siguranta (Fail-Safe)
Sistemul functioneaza dupa o logica de tip ,Permisiv’, punand siguranta pe primul loc:

1. Regim Normal: Daca nodul central primeste semnalul 1" de la toate cele X noduri periferice
(verificAand validitatea datelor prin mecanismul de ,Majority Voting” 1 din 2), centrala
electricd/instalatia de stocare poate injecta si/sau extrage puterea maxima aprobata.

2. Regim de Limitare: Daca cel putin un nod periferic raporteaza o schimbare de topologie
(semnal ,0"), PAC comanda reducerea puterii centralei electrice/instalatiei de stocare la valoarea
stabilita de OST.

3. Regim de Avarie (Safety Cut-off): Daca comunicatia cu orice nod periferic este pierduta
(detectata prin timeout-ul protocolului IEC 104) sau daca datele nu sunt receptionate pe ambele
cdi (urmare indisponibilitatii echipamentului din nodul periferic sau nodul central sau canalului
de comunicare), puterea centralei electrice/instalatiei de stocare este limitatd instantaneu la
valoarea stabilita de OST. Timeout-ul pentru identificarea pierderii comunicatiei va fi stabilit si
coordonat la etapa proiectului si punerii in functiune. In cadrul PAC se va asigura posibilitatea
setarii timeout-ului prealabil transmiterii semnalului ,Limitare” catre componentele centralei
electrice/instalatiei de stocare.

4. Monitorizare si Trasabilitate (Audit)

a) (SOE): Toate evenimentele sunt inregistrate cronologic in registrul de evenimente al
controllerului central PAC, cu rezolutie de milisecunde.

b) Auditarea Comunicarii: Orice cadere de semnal 4G sau tentativa de acces neautorizat la routere
este logata ca eveniment de securitate cibernetica.

c) Controlul sistemului. Dupa punerea in functiune, doar OST va detine integral accesul de
administrare a echipamentului component al sistemului din nodurile periferice si nodul central,
inclusiv a controlerului centralei electrice/instalatiei de stocare (PPC).

5. Cerinte privind software-ul (Software Requirements)
1. Regimul juridic si accesibilitatea (Statutul de licentiere):

e Tip de distributie: Software-ul trebuie sa faca parte din categoria Freely Distributed
(distribuit gratuit de catre producator) sau in caz de soft proprietare se vor oferi minim 2
licente per tip de echipament utilizat in nodurile periferice si nodul central.

2. Cerinte functionale :



e Acces functional complet: Versiunea de baza a software-ului trebuie sa asigure ciclul
complet de lucru: crearea configuratiilor, incarcarea/descarcarea parametrilor in dispozitiv
numeric, citirea rapoartelor de evenimente si analiza oscilogramelor (format COMTRADE).

e Functionare autonoma: Software-ul nu trebuie sa necesite conexiune permanenta la
internet sau la un server de licentiere pentru executarea functiilor de baza de configurare.

Managementul procesului

1. Nodul Periferic (Statia electrica - X locuri)

Fiecare punct periferic este echipat cu un nod redundant (1+1) pentru disponibilitate maxima.

Controlleri (slave): 2 x (PLC/RTU):

* Functie: Colecteaza date analogice (curenti/tensiuni ) si discrete (pozitia intrerupatoarelor
52a/52b, semnal dacd conexiunea monitorizatd este transferatd pe intrerupatorul de ocolire,
monitorizare RAR ).

* Logica: Calculeaza local conditiile de topologie (N-1) si starea protectiilor. Genereaza semnalul
logic de ,Permisune” (1) sau ,Limitare” (0). Semnalele Permisune” (1) sau ,Limitare” (O) vor fi
transmis periodic cu o perioada stabilita si coordonata la etapa proiectului si punerii in functiune,
dar nu mai mult de 1000ms.

Router 2 x Router 4G/5G si/sau router FTTx:

* Functie: Creeaza tuneluri VPN IPsec securizate prin operatori GSM diferiti si/sau canale prin fibra
optica.

Switch 2 x :

* Functie: Interconecteaza PLC-urile si routerele local, oferind porturi suplimentare pentru
mentenanta si extinderi viitoare.

2. Nodul central (centrala electricd/instalatia de stocare)

Un nod de control care proceseaza semnale primite de la nodurile periferice.

Controller Master 2 x PAC:

* Functie: Actioneaza ca Client IEC 60870-5-104. Agregheaza datele de la toate nodurile periferice.
Daca primeste semnalele ,Permisiune” de la toate nodurile periferice, genereaza semnalul
,Permisiune” catre PPC. In cazul lipsei cel putin a unui semnal ,Permisiune” de la un nod periferic
(tindnd cont de ambele canale de comunicatie), genereaza semnalul ,Limitare” catre PPC, care va
dispune limitarea/stoparea catre componentele centralei electrice/instalatiei de stocare. In cadrul
PAC, se va realiza verificarea receptionarii periodice a semnalelor si validitatea acestuia (quality
flag) cu actionarea la limitare in caz de depasire a timpului maxim (timeout) de nereceptionare a
semnalelor de la cel putin un nod periferic. Valoarea timpului maxim de baza se va considera 3
secunde si poate fi modificata in conditiile asigurarii timpului critic total.

Router 2 (Routere 4G/5G si/sau router FTTx ):

* Functie: Receptioneaza datele de la operatorii GSM prin APN privat. si/sau canale prin fibra optica



3. Protocolul de Date si Parametrii de Canal (IEC 104)

Pentru a asigura un timp de actualizare prin retele mobile, setarile protocolului sunt optimizate
astfel:

*Tip Date: M_SP_TB_1 (Informatie punctuala cu marcaj de timp de 7 octeti/biti) pentru semnalele
de permisiune.

* Parametrii Temporali (Timers):
- t0 (Conectare): 1 sec (timpul de stabilire a sesiunii TCP).
- t1 (Timeout confirmare): 3 sec (timpul maxim de asteptare a confirmarii de primire).

- t3 (Test Frame): 10 sec (verifica starea canalului in absenta datelor). Daca in 10 secunde nu exista
raspuns, sistemul considera legatura cazuta si limiteaza puterea.

- t2 - 5s —loss aplicatii.
- watchdog ALO - 5s
Timpii pot fi ajustati in conditiile asigurarii timpului critic total.

Mod de transmitere a semnalelor: periodic (cu o perioada stabilita si coordonatd la etapa
proiectului si punerii in functiune, dar nu mai mult de 1000ms).

Validare semnal

Semnalul este valid daca:

- timestamp ininterval TTL
- Nnu exista gap de sequence
- calitatea este valida

4. Sistemul de inregistrare (Logging si Traceability)

Pentru a audita secventa evenimentelro, se foloseste un sistem de logare pe trei niveluri:

1. SOE (Sequence of Events) la nodul periferic: Fiecare PLC inregistreaza local momentul exact
(milisecunde) cand conditia N-1 a fost incdlcatd, stocand datele chiar daca comunicatia cu nodul
central este temporar indisponibila.

2. Tag-ul de Calitate (Quality Flag): In nodul central, PAC monitorizeaza atributul “Quality” al
fiecarui semnal. Daca bitul este ,Invalid” (din cauza pierderii conexiunii sau erorii PLC), acest fapt
este logat imediat ca motiv pentru reducerea puterii.

3. Raport de Eveniment (Event Report): Centrul inregistreaza intr-o lista cronologica (registru):
* Ora trimiterii (din nodul periferic);

* Ora receptiei (in nodul central);

*Valoarea (O sau 1).

* Diferenta dintre aceste marcaje de timp indica latenta reala a retelei.

5. Software



Pentru configurarea si mentenanta dispozitivelor de control si procesare prin microprocesor se va
utiliza softwarespecializat, distribuit de producator. Software-ul nu va prezenta limitari privind
numarul de posturi de lucru utilizate simultan si nu va necesita plati anuale pentru reinnoirea
licentei.

5. Schimbul de date

Din nodul central, ALO trebuie sa transmita, in timp real, spre sistemul EMS-SCADA al OST, cel
putin urmatoarele informatii:

1. ALO in functiune/anulat, inclusiv telecontrol activ/anulat;
2. Valoarea puterii active de functionare setata P [MW];

3. Calea de comunicatie principala valida (toate echipamentele ALO si comunicatia
principala sunt functionale). Orice defectiune se va trata ca indisponibilitate a caii principale de
comunicatie. Orice defectiune a caii principale de comunicatie trebuie sa transfere functionarea
pe calea de rezerva, cu o temporizare scurta, care sa nu afecteze siguranta in functionarea SEN.
Indisponibilitatea ambelor cai de comunicatie va conduce la reducea puterii generate de centralg,
pana la oprire;

4. Calea de comunicatie de rezerva valida (toate echipamentele ALO si comunicatia de r
ezerva sunt functionale). Orice defectiune se va trata ca indisponibilitate a caii de rezerva, iar
indisponibilitatea ambelor cdi de comunicatie va conduce la reducea puterii generate de centrala,
pana la oprire,

5. Semnalizarea indeplinirii unei conditii de initiere a functionarii ALO;

6. Teste minimale pentru verificarea functionarii ALO

6.1 Pentru actionarea ALO, se verifica limitarea sau declansarea centralei la toate contingentele
rezultate din analiza de sistem, in regimul cu N-1 elemente in functiune. Timpul total de actionare
trebuie sa asigure mentinerea sigurantei in functionare a SEN.

6.2 Verificarea functionarii centralei prin calea de comunicatie de rezerva, in cazul defectarii caii
principale de comunicatie.

6.3 Verificarea functionarii centralei la defectarea ambelor cai de comunicatie (principala si de
rezerva) si la revenirea acestora la schema normala.

6.4 Trebuie verificat modul de actionare ALO pentru situatia cand se pierd ambele cai de
comunicatie si trebuie redusa pana la oprire centrala.

6.5 Verificarea transmiterii la OTS si/sau dupa caz la OD a tuturor semnalelor relevante prevazute
prin proiect, atat pe calea principald, cat si pe cea de rezerva.

6.6 Verificarile logicii de actionare ALO trebuie realizate in baza propunerii de teste Tnaintate de
beneficiar si aprobate de OTS si/sau OD.
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Specificatie echipament

Controllerul programabil periferic (pentru nodul periferic)

Aplicabil: pentru colectarea si prelucrarea datelor in sistemul ALO, dispune de intrari discrete
sianalogice si logica programabild. Pentru un obiect (o statie electrica sunt prevazute 2 unitati,
fiecare cu posibilitate de extensie).

Functii principale ale controllerul programabil periferic:

- Preluarea semnalelor analogice de curent si tensiune (I, U) si calculul puterii active pe
liniile electrice monitorizate;

- Preluarea starilor echipamentelor: pozitia intreruptoarelor de linie (inchis/deschis),;

- Filtrarea, scalarea si formarea si prelucrarea datelor; formarea semnalului de
Permisiune 1sau Limitare O);

- Transmiterea semnalului de permisiune catre nodul central prin protocolul IEC 60870-
5-104;

- Asocierea masurarilor si evenimentelor cu timp precis (NTP/PTP) pentru analiza corectd
a regimului retelej;

- Monitorizarea starii controlerului, a intrarilor/iesirilor si a canalelor de comunicatie.

Nr. | Denumirea parametrului/criteriului Conditii solicitate
1 Terminal Numeric de Achizitie si Prelucrare
2 Aspecte generale
2.1 Sursa de alimentare
211 | Tensiunea de alimentare cu curent operativ 220V dc
2.1.2 | Variatii admise (-20%..+15%)xUn
213 | Intrerupere maxima admisa 50 ms
2.2 Intrari binare
Tensiunea maxima a intrarilor 220 Vdc
Numarul minim de intrari digitale™* Conform
numarului de
elemente

monitorizate + 25%
rezerva (dar nu
mai putin de 4)
Tensiunea minimala de activare a intrarii 154V dc

digitale
Posibilitatea de reglare a timpului la activare da, 0-100 ms
2.3 Contacte iesire

Numarul minim de iesiri digitale (total)* min. 3 (cel putin 1
cu functie de
“Alarm(NC)")

Curentul admis: continuu/ 0,5s 5/30

Capacitate la rupere (in circuite L/R=40 ms, 02A

220Vdc) pentru iesiri standarde

Posibilitatea de reglare a timpului la da

actionare/revenire
2.4 Intrari analogice, dupa caz, in dependenta de
elementele monitorizate

- Intrariin circuite de curent
Numarul intrari analogice tip “curent” min. 3* (la, lg, Ic)
* Numarul total depinde de topologia schemei | 3-6-9-...
SE si limitari din conditii flexibile
Curentul secundar nominal TA (sau 5 A)**




Nr. | Denumirea parametrului/criteriului Conditii solicitate
** - daca sunt SE cu 1A si 5A de specificat
curent secundar pentru fiecare SE aparte
Curentul permis suprasarcina (continuu) 4 xIn
Curentul permis suprasarcina (1s) 100 x In
Consum pe fazalaIn, VA < 0,5 VA
- Intrariin circuite de tensiune
Numarul intrari analogice tip “tensiune” mMin. 5 (Ua, Ug, Uc,
UO, Uref)
Tensiunea secundara nominala 100/~+/3 V (faza)
100V (linie)
Tensiune de rezistenta termica (pe termen
' 1,4xUn
lung)
Tensiunea maximala de o secunda 2,5xUn
Tensiunea 3Uo nominala, vV U, =100
Tensiune de rezistentd termica (pe termen
' 1,4xUn
lung) 3Uq
Tensiunea maximala de o secunda 3Uo 2,5xUn
Diapazonul tensiunii de lucru (0,005- 1,5)xUn
Consum pe faza, VA <0,1 VA
2.5 Frecventa 50 Hz +5 Hz
2.6 Dotare panou frontal
Numarul minim de indicatoare LED* pentru
diagnosticarea statutului intrarilor/iesirilor,
printre care
- Echipament defect da
- Starea sursei de alimentare da
- Starea conexiunilor de comunicatie da
- Trafic pe conexiuni da
- Statut pentru fiecare intrare/iesire de specificat da/nu
binara
- Statut pentru fiecare intrare anologicd | de specificat da/nu
Port local pentru parametrizare firmware da
terminal
Spatiul pentru etichitarea LED-urilor de specificat da/nu
Tipul de montare terminal montare in “rack”
sau panou
Grad de protectie al carcasei/terminalelor IP 51/20
277 | Sectiune admisa pentru conductoare sau
cleme (terminale)/ tip
- pentru circuite de curent/tip “screw” (cu <2,5mm2
surub)
- pentru circuite de operative/alimentare <15 mm?2
etc./tip “screw” (cu surub) ori “push-in”
2.8 Posibilitate de extensie a PLC prin adaugarea Da, obligatoriu
sloturilor/sasiurilor suplimentare
3 Interfete disponibile

- interfata seriald de comunicatie pentru
conectarea la un PC (parametrizare locald)

USB tip B si/sau
RS-232

- interfata pentru integrare intr-un sistem
local de schimb de date

Fibra optica cu
redundanta (PRP)
Ethernet 100BASE-
FX =2 buc.cu
conectori (de
specificat tip)




Nr. | Denumirea parametrului/criteriului Conditii solicitate
4 Protocoale de comunicatie standardizate IEC 61850 (GOOSE,
MMS)
Modbus TCP,
Modbus RTU,
IEC 60870-5-104
- protocol obligatoriu IEC 60870-5-104
(Server/client)
5 Sincronizare timp NTP (client)
6 Parametrii esentiali pentru prelucrarea
datelor
- logica suportata IEC 61131-3 (ST,
FBD)
- Sequence counter Obligatoriu
- Transmitere semnal Spontan +
heartbeat 2-5 sec
- timestamp UTC, precizie
<10ms
- scan cycel (viteza de reactie PLC) <100 ms
7 Monitorizari
Autosupraveghere si autotestare Da
Inregistrator de evenimente (SOE - sequence | Da
of events)
- SOE rezolutie <10ms
- Buffer evenimente >10 000
8 Software cu functii integrate de: de specificat
aplicatie
- parametrizare da
- configurare da
- _achizitie date da
- comunicatie la distanta da
- analiza on-line da
- Logica programabila (PL) da
9 Date securitate cibernetica
- Control acces autorizat da
10 Date generale de exploatare
- gama temperaturilor ambiante in +5°C..+55°C
functionare
- umiditatea relativa 5%-95%
necondensabil
1 Cerinte software obligatoriu
- acces functional complet da
- functionare autonoma da
12 Termen de garantie 5 ani de la receptie

*- numarul total se stabileste la etapa de proiectare si depinde de solutii tehnice aprobate (de avut in
vedere cd pentru SE cu bare de ocolire, volumul de intrari analogice si discrete ce descrie practic se
dubleaza datoritd faptului cd intreruptorul liniei din celula poate fi inlocuit cu intreruptorul de ocolire)

** - lista de semnale discrete este estimatd dupd volumul minim de informatie despre: pozitia
intreruptoarelor de linie (inchis/deschis), starea router si switch-ul care sunt inclusi cu PLC in aceeasi
retea locald de transmiterea datelor.

Nota: 1. Caracteristicile si cerintele specifice sunt minimale dar obligatorii, fiind responsabilitatea
proiectantului/integratorului de proiect de a completa datele tehnice pentru asigurarea functiondrii
corecte a ALO.



Specificatie echipament

Router 4G/5G (pentru noduri periferice si noduri centrale)

Functii principale ale router-ului 4G/5G:

- inspectia, filtrarea si controlul traficului de date pentru protocoale de comunicatie in

cadrul ALO;

- criptarea end-to-end a comunicatiilor si implementarea de tuneluri IPsec VPN

securizate;
- blocarea conexiunilor neautorizate si prevenirea accesului neautorizat.

Nr. | Denumirea parametrului/criteriului Conditii solicitate
1 Gateway/router industrial cu capabilitati de
convertirea protocoalelor, securitatea
cibernetica, VPN si firewall
2 Aspecte generale
2.1 Sursa de alimentare
211 | Tensiunea de alimentare cu curent operativ 220V dc*
2.1.2 | Variatii admise ale tensiunii de alimentare (-20%..+15%)xUn
213 | Intrerupere maxima admisa 50 ms
2.1.4 | Tensiune nominala alimentare echipament (in
cazul in care e diferitd de Un din SE)
215 | Tipul convertorului Vcc/Vec (in cazul in care e
diferita de Un din SE)
2.3 Dotare panou frontal
Numarul minim de indicatoare LED* pentru
diagnosticarea statutului intrarilor/iesirilor,
printre care
- Echipament defect da
- Starea sursei de alimentare da
- Starea conexiunilor de comunicatie da
- Trafic pe conexiuni da
Tipul de montare terminal De specificat in
proiect
Grad de protectie al carcasei/terminalelor IP 51/20
3 Interfete disponibile
- interfata Ethernet RJ-45, cel putin 2
port, IOOBASE-T
- Sincronizare timp NTP (Client)
5 Software cu functii integrate de:
Reguli pentru firewall: configurabil, izolare Da
conform IEC 61784-3-3
Mod Internet Protocol Security (IPsec) Tunel
ESP/Transport ESP
Link Layer Discovery Protocol (LLDP), conform | Da
protocol 802.2
Capabilitate de protectie impotriva, cel putin, Da
nelimitativ:
- IP spoofing Da
- DDoS Syn Flood Protection Da




Nr. | Denumirea parametrului/criteriului Conditii solicitate
6 Date generale de exploatare
- gama temperaturilor ambiante in -40°C..+60°C
functionare
- umiditatea relativa 5%-95%
necondensabil
7 Cerinte software obligatoriu
- actualizari gratuite sau licente pe da
perioada nedeterminata
- acces functional complet da
- functionare autonoma da
8 Termen de garantie MinimTan de la
receptie

*- valori exacte se stabileste la etapa de proiectare si depinde de solutii tehnice aprobate, dar
sunt obligatorii pentru noduri periferice.



Router pentru conexiuni cu fibra optica (pentru noduri periferice si noduri centrale)

Specificatie echipament

Functii principale ale router-ului:

- inspectia, filtrarea si controlul traficului de date pentru protocoale de comunicatie in

cadrul ALO;

- criptarea end-to-end a comunicatiilor si implementarea de tuneluri IPsec VPN

securizate;
- blocarea conexiunilor neautorizate si prevenirea accesului neautorizat.

Nr. Denumirea parametrului/criteriului Conditii solicitate
1 Gateway/router industrial cu capabilitati de
convertirea protocoalelor, securitatea
cibernetica, VPN si firewall
2 Aspecte generale
2.1 Sursa de alimentare
211 Tensiunea de alimentare cu curent operativ 220V dc*
212 | Variatii admise ale tensiunii de alimentare (-20%..+15%)xUn
213 | Intrerupere maxim3a admis3 50 ms
214 | Tensiune nominala alimentare echipament (in
cazul in care e diferitd de Un din SE)
215 | Tipul convertorului Vec/Vec (in cazul in care e
diferita de Un din SE)
2.3 Dotare panou frontal
Numarul minim de indicatoare LED* pentru
diagnosticarea statutului intrarilor/iesirilor, printre
care
- Echipament defect da
- Starea sursei de alimentare da
- Starea conexiunilor de comunicatie da
- Trafic pe conexiuni da
Tipul de montare terminal De specificat in
proiect
Grad de protectie al carcasei/terminalelor IP 51/20
3 Interfete disponibile
- interfata Fiber optic Fibra, cel putin 2
port
Ethernet 100BASE-
FX=2buc.cu
conectori (de
specificat tip)
- interfata Ethernet RJ-45, cel putin 4
port, IO0OBASE-T
- Sincronizare timp NTP (Client)
6 Date generale de exploatare
- gama temperaturilor ambiante in functionare +5°C..+55°C
- umiditatea relativa 5%-95%
necondensabil
7 Cerinte software obligdtoriu
- acces functional complet da
- functionare autonoma da
8 Termen de garantie Minim 1an de la
receptie

*- valori exacte se stabileste la etapa de proiectare si depinde de solutii tehnice aprobate, dar sunt

obligatorii pentru noduri periferice.




Specificatie echipament

Controllerul central PAC (pentru nodul central)

Functii principale ale controllerul central PAC:

- preluarea semnalelor de la nodurile periferice;

- procesare semnale binare cu timestamp si quality flag;

- implementare logicii locale (agregarea semnalelor de permisiune de la N conexiuni,
validare semnal (timestamp, quality, sequence), fail-safe pe pierdere comunicatie);

- managementul comunicatei (detectare: pierdere comunicatie, mesaje lipsa (sequence
gap), date invalide (quality flag))

- sincronizarea timpului, fiind NTP client in reteaua formats;

- Monitorizarea starii controlerului, a intrarilor/iesirilor si a canalelor de comunicatie.

Nr. | Denumirea parametrului/criteriului Conditii solicitate
1 Terminal Numeric de Achizitie si Prelucrare
2 Aspecte generale
2.1 Sursa de alimentare
211 | Tensiunea de alimentare cu curent operativ 220V dc preferabil
2.1.2 | Variatii admise (-20%..+15%)xUn
213 | Intrerupere maxima admisa 50 ms
2.1.4 | Alimentare redundanta da
2.2 Intrari binare
Tensiunea maxima a intrarilor 220 Vdc
Numarul minim de intrari digitale* (starea min. 3
Alarm de la router)
Tensiunea minimala de activarea intrarii 154 V dc
digitale
Posibilitatea de reglare a timpului la activare da, 0-100 ms
2.3 Contacte iesire
Numarul minim de iesiri digitale (total)* min. 3 (cel putin 1
cu functie de
“Alarm(NC)")
Curentul admis: continuu/ 0,5s 5/30
Capacitate la rupere (in circuite L/R=40 ms, 02A
220Vdc) pentru iesiri standarde
Capacitate la rupere (in circuite L/R=40 ms, 10A
220Vdc) pentru iesiri de putere
Posibilitatea de reglare a timpului la da
actionare/revenire
2.4 Frecventa 50 Hz +5 Hz
2.5 Dotare panou frontal
Numarul minim de indicatoare LED* pentru
diagnosticarea statutului intrarilor/iesirilor,
printre care
- Echipament defect da
- Starea sursei de alimentare da
- Starea conexiunilor de comunicatie da
- Trafic pe conexiuni da
- Statut pentru fiecare intrare/ iesire de specificat da/nu
binara
Port local pentru parametrizare firmware da
terminal
Spatiul pentru etichitarea LED-urilor de specificat da/nu
Tipul de montare terminal montare in “rack”
sau panou




Nr. | Denumirea parametrului/criteriului Conditii solicitate
Grad de protectie al carcasei/terminalelor IP 51/20
2.6 | Sectiune admisa pentru conductoare sau
cleme (terminale)/ tip
- pentru circuite de curent/tip “screw” (cu <25 mm?2
surub)
- pentru circuite de operative/alimentare <1,5mm?2
etc./tip “screw” (cu surub) ori “push-in”
3 Interfete disponibile
- interfata seriala de comunicatie pentru USB tip B si/sau
conectarea la un PC (parametrizare locald) RS-232
- interfata pentru integrare intr-un sistem Cel putin 2
local de schimb de date Ethernet RJ-45
4 Protocoale de comunicatie standardizate IEC 61850 (GOOSE,
MMS)
Modbus TCP,
Modbus RTU,
IEC 60870-5-104
- protocol obligatoriu I[EC 60870-5-104
(Client/server)
5 Sincronizare timp NTP (server)
6 Performante minime de procesare
hardware
- Procesor industrial ARM/x86
- RAM minim >2 GB
- stocare >8 GB industrial
flash
- fara piese In miscare obligatoriu
7 Parametrii esentiali pentru prelucrarea
datelor
- logica suportata IEC 61131-3 (ST,
FBD)
- Sequence counter Obligatoriu
- Heartbeat monitorizare 2-5sec*
- Watchdog comunicatie 5-10 sec*
- timestamp UTC, precizie
<10ms
- Latenta totala <2sec (tinta), <5
sec max
8 Monitorizari
Autosupraveghere si autotestare Da
Inregistrator de evenimente (SOE - sequence | Da
of events)
- SOE rezolutie <10ms
- Buffer evenimente >100 000
Osciloperturbograg de specificat da/nu
9 Software cu functii integrate de: de specificat
aplicatie
- parametrizare da
- configurare da
- achizitie date da
- comunicatie la distanta da
- analiza on-line da
- Logica programabila (PL) da
- Capabilitate WEBServer da
9 Date securitate cibernetica
- VPN extern da
- RBAC (Role-Based Access Control) da




Nr. | Denumirea parametrului/criteriului Conditii solicitate
- Jurnal acces (Audit Log / Event Log) da
10 Date generale de exploatare
- gama temperaturilor ambiante in +5°C..+55°C
functionare
- umiditatea relativa 5%-95%
necondensabil
1 Cerinte software obligatoriu
- acces functional complet da
- functionare autonoma da
12 Termen de garantie 5 ani de la receptie

*- valori exacte se stabileste la etapa de proiectare si depinde de solutii tehnice aprobate.

Notda: 1. Caracteristicile si

cerintele specifice sunt minimale dar obligatorii,

fiind

responsabilitatea proiectantuluif/integratorului de proiect de a completa datele tehnice
pentru asigurarea functiondrii corecte a ALO.



Specificatie echipament

Switchi-ul de comunicatie (pentru nodurile periferice)

Functii principale ale switch-ul:

- agregare locala: conecteaza PLC-uri si routerele 4G,

- controlul si prioritizare (QoS): Asigura prioritate maxima traficului de control (IEC 104)

fata de traficul de mentenantg;

- segmentare (VLAN): Izoleaza traficul de date critice de cel de configurare pentru

securitate sporitg;

- managementul sisecuritate retelei: configurarea si monitorizarea setarilor LAN, crearea
de VLAN-uri. Permite blocarea porturilor neutilizate si filtrarea accesului pe baza de

adrese MAC.
Nr. | Denumirea parametrului/criteriului Conditii solicitate
1 Comutator Ethernet Industrial cu
management complet / Switch-iul de tip
gestionat
2 Aspecte generale
2.1 Sursa de alimentare
211 | Tensiunea de alimentare cu curent operativ 220V dc
2.1.2 | Variatii admise ale tensiunii de alimentare (-20%..+15%)xUn
213 | Intrerupere maxima admisa 50 ms
2.3 Dotare panou frontal
Numarul minim de indicatoare LED* pentru
diagnosticarea statutului intrarilor/iesirilor,
printre care
- Echipament defect da
- Starea sursei de alimentare da
- Starea conexiunilor de comunicatie da
- Trafic pe conexiuni da
Tipul de montare terminal De specificat
Grad de protectie al carcasei/terminalelor IP 51/20
Tip de racire pasiv
3 Interfete disponibile (configurare porturi)
- interfata Fiber optic Fibra, cel putin 2*
port
Ethernet 100BASE-
FX = cu conectori
(de specificat tip)
Fibra, cel putin 2*
port
Ethernet
TO00BASE-FX = cu
conectori (de
specificat tip)
- interfata Ethernet RJ-45, cel putin 4*
port, IOOBASE-T
4 Protocoale de comunicatie standardizate IEC 61850
DNP 3,
Modbus TCP,
IEEE C37.118
IEC 60870-5-104,
IPsec, SSH, TLS,
HTTPS, SSH,
Telnet, SNMP,




Nr. | Denumirea parametrului/criteriului Conditii solicitate
Syslog, NTP, VLAN,
etc.

- Protocoale Industriale obligatorii Suport
Transparent Mode
si Gateway pentru
IEC 60870-5-104,
IEC 61850, Modbus
TCP

- Sincronizare timp NTP (trecere
transparentad)

5 Software cu functii integrate de: de specificat
aplicatie

- Configurare da
- Management trafic Suport VLAN
(802.1Q),
prioritizare trafic
QoS (802.1p)
- achizitie date da
- comunicatie la distanta da
6 Date generale de exploatare
- gama temperaturilor ambiante in +5°C..+55°C
functionare
- umiditatea relativa 5%-95%
necondensabil

7 Cerinte software obligatoriu

- acces functional complet da

- functionare autonoma da

8 Termen de garantie 5ani de la receptie

*- valori exacte se stabileste la etapa de proiectare si depinde de solutii tehnice aprobate.



